Aviso de Privacidad para México

Este Aviso de Privacidad (el “Aviso”) pretende describir la manera en que TONDER S.A.P.I.
DE C.V. (en adelante “TONDER” o “Nosotros”) al ser responsable del uso, manejo y
confidencialidad de los Datos Personales proporcionados por nuestros clientes, recopila,
mantiene, utiliza, almacena y divulga la informacion recabada por medio de cualquier medio
a través de los sitios web, aplicaciones, u otros medios digitales, para proporcionar el
Servicio proporcionado por TONDER, (en conjunto denominados como la “Plataforma”).
Este Aviso de Privacidad aplica también a cualquier forma de comunicacion con TONDER,
sus empleados, directores y socios incluyendo, pero no limitado a las comunicaciones por
correo electronico, teléfono y/o chats, y forma parte de la Politica de Privacidad de TONDER
disponible en https://www.tonder.io/ (el “Sitio Web”).

Estas politicas forman parte de los “Términos y Condiciones de Uso” de TONDER, por lo
que se complementaran a dichas disposiciones integralmente. En la medida que el presente
Aviso tenga interferencia o discrepancia con la informacion contenida en los “Términos y
Condiciones”, se priorizara este.

Al utilizar los Servicios de TONDER, asi como el acceso, uso y permanencia en el Sitio Web
y/o plataforma de TONDER, usted como usuario otorga su consentimiento para recopilar,
almacenar, procesar y transferir su informacién personal segun se describe en este Aviso
de privacidad.

Por lo anterior, ponemos a su disposicion este Aviso de Privacidad Integral (el “Aviso”), en
cumplimiento a la legislacion vigente en los Estados Unidos Mexicanos (“México”) en
materia de Proteccion De Datos Personales en Posesion de Particulares:

1. Datos Personales

Los Datos Personales son la informacion correspondiente a una persona fisica identificada
o identificable (el “Titular”), como por ejemplo el nombre, numero de identificacién, datos de
localizacion, un identificador en linea, uno o varios elementos de la identidad fisica,
fisioldgica, genética, psiquica, econémica, cultural o social de dicha persona (“Datos
Personales”). En todo momento, el cliente es el unico Titular de los Datos Personales que
nos proporciona. En TONDER nos comprometemos unicamente a recabarlos y utilizarlos
conforme lo dispuesto en el presente Aviso y exclusivamente para los fines que hayan sido
autorizados segun lo aqui dispuesto.

2. Tratamiento de Datos Personales

En el presente Aviso damos a conocer el “Tratamiento” de los Datos Personales del cliente,
incluyendo sin limitar la operacion o conjunto de operaciones, ya sea procedimientos
tércnicos, automatizados o no, que permiten recolectar, almacenar, grabar, elaborar,
organizar, seleccionar, extraer, confrontar, interconectar, comunicar, ceder, transferir o


https://www.tonder.io/

cancelar, datos de caracter personal, o utilizarlos de cualquier otra manera como la
recaudacion, registro, organizacion, estructuracién, conservacion, adaptacion o
modificacion, extraccién, consulta, utilizacién, comunicaciéon por transmision, difusion o
cualquier otro tipo de habilitacién de acceso, cotejo o interconexién, limitaciéon, supresion o
destruccion de los Datos Personales del cliente.

3. Recopilacion de Datos

TONDER puede obtener informacion a través de diversos medios como pueden ser el sitio
web, la Plataforma, chat en linea, llamadas telefénicas, correos electronicos, APls, llenado
de formularios, e imagenes proporcionadas por los clientes.

Para poder crear una cuenta digital TONDER y poder hacer uso de los productos y
servicios, el cliente voluntariamente proporciona Datos Personales como pueden ser:
nombre completo, correo electrénico, teléfono, domicilio, identificacion oficial, fecha de
nacimiento, pais de residencia, correo electronico, comprobante de domicilio, CURP, RFC,
Direccion IP, ubicacion y/o geolocalizacion; para cumplir con las disposiciones aplicables a
las operaciones de TONDER como datos bancarios e incluyendo en materia de
conocimiento del cliente (“KYC”), asi como datos de uso y acceso a los productos o
servicios de TONDER.

Son Datos Personales Estadisticos, aquellos cuyos origenes o tratamiento, no se pueden
asociar a titular alguno, ya sea identificado o identificable.

Son Datos Personales Sensibles aquellos que afectan la esfera mas intima de su Titular, o
cuyo uso indebido pueda dar origen a discriminacidn o conlleve un riesgo grande para éste.
En particular se consideran sensibles aquellos que puedan revelar aspectos como origen
racial o étnico, estado de salud presente y futuro, informacién genética, creencias religiosas,
filosoficas y morales, afiliacion sindical, opiniones politicas o preferencia sexual, estados de
salud fisicos o psiquicos (“Datos Personales Sensibles”).

En TONDER, NO utilizamos Datos Personales Sensibles, ni informacion biométrica. Si por
alguna causa el cliente llegara a proporcionarnos alguno de estos datos, los mismos se
utilizaran exclusivamente en la medida que lo haya autorizado y por el tiempo minimo
indispensable.

TONDER podra solicitar a los clientes informacion o datos adicionales, e incluso obtener la
informacion de manera indirecta a través de fuentes publicas y de otras fuentes para fines
de identificacion y verificacion de datos o cualquier otra informacion necesaria para el
debido cumplimiento de identificacidn para la prevencion de fraudes (“PLD/FT”), de acuerdo
a lo estipulado en la regulacion aplicable en México. Debido a lo anterior, el cliente se
compromete a que los datos que proporcione voluntariamente a TONDER sean veridicos,
completos y exactos.



El consentimiento sobre el tratamiento de los Datos personales, solo podra ser otorgado
por mayores de edad. TONDER no permite que ninguna persona menor de 18 afios utilice
los Servicios.

4. Fines para los cuales recopilamos informacion de los clientes.
Para realizar nuestras operaciones comerciales, usamos su informacion personal para
procesar sus o6rdenes y para comunicarnos con usted en referencia a dichas 6rdenes y los
servicios que le ofrecemos. TONDER recopila datos de sus clientes para los siguientes
fines primarios:

i. ldentificacidn y verificacién de datos personales proporcionados;

ii.  Transferencia de datos necesaria para la prestacion de servicios;

iii.  Evitar actividades potencialmente prohibidas, ilegales o fraudulentas;

iv.  Cumplir con los Términos y Condiciones de Uso de TONDER;

v.  Proteger los sistemas de TONDER,;

vi.  Ponerse en contacto con los clientes por distintos medios de comunicacion;
vii.  Proveer nuestros productos y servicios;
viii. ~ Cumplir con la regulacién aplicable “KYC”; y

ix. ~ Dar cumplimiento a las normas y regulaciones y con relacion con Prevencion de
Lavado de Dinero y Financiamiento al Terrorismo (“PLD/FT”).
B. Algunas finalidades secundarias para las cuales TONDER recopila informacion:
X.  Personalizar y medir nuestros productos y servicios.
xi.  Campafias de Marketing y mercadeo

5. Proteccion y Almacenamiento de la informacion

El Almacenamiento de datos, consiste en la custodia de Datos Personales dentro de un
registro, banco, repositorio o base de datos, que es el conjunto organizado de Datos
Personales, sea o no automatizado, cualquiera sea la forma de su creacién u organizacion,
que permite recolectar y relacionar los datos entre si, como su tratamiento.

TONDER en ningun caso vendera, regalaran, facilitaran, ni alquilaran los Datos Personales
del cliente salvo su expresa autorizacion, a excepcion de los socios comerciales o
proveedores involucrados en la operacion de nuestros productos o Servicios, o cuando sea
requerido por medio de una orden judicial emitida por la autoridad competente. Sdlo se
difundira la informacion en casos especiales, para identificar, localizar o realizar acciones
legales contra aquellas personas que infrinjan los Términos y Condiciones de Uso de
TONDER, causen dafios, y/o interfieran en los derechos de TONDER, o de otros clientes o
de cualquier tercero que pudiese resultar perjudicado por dichas acciones.

Seguridad

TONDER se compromete a adoptar todas las medidas técnicas, administrativas y
operacionales necesarias, segun el estandar de adecuado riesgo respecto a los datos
recolectados, con el fin de garantizar la seguridad de los Datos Personales, evitando la
destruccion, pérdida o alteracion de los Datos Personales transmitidos, su comunicacion o
acceso no autorizado a dichos datos.



TONDER toma muy en cuenta la seguridad de los datos, por lo que contamos con
mecanismos tecnoldgicos, fisicos, administrativos y legales para proteger su informacion,
tales como servidores que cuentan con altas medidas de seguridad informatica y
certificados de conexion segura para garantizar la privacidad y proteccion de los Datos
Personales. La seguridad y la confidencialidad de los datos que los clientes proporcionen
al hacer uso de los Servicios de TONDER estaran cifrados bajo el protocolo Advanced
Encryption Standard 256 bits (AES-256). El Sitio Web cuenta con certificados TLS 1.2/1.3
bajo el protocolo Transport Security Layer, que asegura que los datos se transmiten de
forma segura y confidencial, totalmente cifrada o encriptada para asegurar su resguardo.

TONDER como responsable del tratamiento de Datos Personales, comunicara en el mas
breve plazo posible, la ocurrencia de cualquier violacion de la seguridad de dichos datos.
Se entendera por violacion de seguridad de Datos Personales, toda aquella que ocasiones
la destruccioén, pérdida o alteracion accidental o ilicita de Datos Personales transmitidos,
conservados o tratados de una forma que implique el acceso o comunicaciéon no autorizada
para dichos datos.

Todos los Datos Personales seran tratados de forma confidencial por el responsable de
tratamiento de Datos Personales, quien garantizara que aquella sea respetada por todos
los empleados, colaboradores, ejecutivos, directivos y en general toda persona que tenga
acceso a dicha informacion.

6. Datos Personales con Proveedores Autorizados

De conformidad con el Reglamento de la Ley Federal de Proteccién de Datos Personales
en Posesion de los Particulares, los Datos Personales pueden ser transferidos y tratados
dentro y fuera del pais, por personas distintas a TONDER. Sin embargo, TONDER,
unicamente compartira informacion estrictamente con proveedores estratégicos o socios
comerciales (“Proveedores Autorizados”), necesarios para la provision de los Servicios de
TONDER vy funcionamiento de la plataforma, unicamente con el objeto de dar cumplimiento
a sus obligaciones juridicas y/o comerciales, para lo cual ha ejecutado o celebrado diversos
acuerdos, contratos o convenios, tanto en territorio nacional como en el extranjero.

Los Datos Personales de los usuarios que podran ser compartidos Proveedores
Autorizados conforme al presente Aviso, dejando constancia si correspondiere, de la
individualizacién de la destinataria, sus motivos, propdsitos de la transmision y que tipo de
datos se transmiten. También podra dejarse constancia de forma explicita la aceptacién por
el usuario por el marcaje de una casilla “checkbox” o similar a través de los distintos
formularios que se dispongan en la Plataforma y/o la web https://www.tonder.io/

Los receptores de los Datos Personales y Proveedores Autorizados, estan obligados por
virtud del acuerdo, convenio o contrato celebrado con TONDER, a mantener la
confidencialidad de los Datos Personales suministrados por TONDER o el cliente y a
observar el presente Aviso.



Los Datos Personales del cliente o usuario podran ser remitidos, almacenados y
procesados en un pais distinto de donde se proporcionaron, lo cual se llevara a cabo de
conformidad con las leyes de proteccion de datos aplicables. Asimismo, podran remitirse
para fines mercadotécnicos, publicitarios o de prospeccion comercial.

Proveedores: Contratamos a otras empresas e individuos para que lleven a cabo funciones
en nuestro nombre. Entre algunos ejemplos de funciones se incluyen el analisis de datos,
la asistencia de marketing, el procesamiento de pagos, la transmisién de contenido y la
evaluacion y gestion del riesgo. Estos proveedores de servicios externos solo tienen acceso
a la informacion personal necesaria para llevar a cabo sus funciones, pero no pueden usarla
para otros fines. Asimismo, deben procesar la informacién personal en cumplimiento de los
acuerdos contractuales y solo segun lo permitan las leyes de proteccion de datos aplicables.

Proteccion: Divulgamos los datos personales cuando creemos que esta divulgacion es
necesaria para (i) cumplir con la ley o las regulaciones aplicables; (ii) para hacer cumplir o
aplicar nuestros Términos y Condiciones de Uso y otros acuerdos; (iii) o para proteger los
derechos, la propiedad y la seguridad de TONDER, nuestros usuarios y otros. Esto incluye
el intercambio de informacién con otras empresas, aliados de TONDER y organizaciones
para la proteccion contra el fraude incluyendo PLD/FT.

7.Uso de Cookies y Plugins

TONDER no utiliza «cookies» en su sitio web, esto es, archivos de texto que se almacenan
en tu computadora, smartphone o dispositivo de acceso. Sin embargo, podremos utilizar
cookies para que la navegacion y uso de nuestro sitio web o plataforma sean mas eficientes.
De este modo, podremos adaptar los contenidos de nuestro sitio web a las necesidades
concretas de nuestros clientes. Estas cookies también pueden incluir cookies de
proveedores externos (cookies de terceros). Para mayor informacién sobre la eliminacion,
deshabilitacion o] bloqueo de las cookies por favor visita:
http://www.allaboutcookies.org/es/administrar-las-cookies/

En la mayoria de los navegadores las cookies se aceptan automaticamente en virtud de su
configuracion predeterminada. El cliente puede deshabilitar la opcion de almacenar estas
cookies en cualquier momento en las preferencias del sistema de tu navegador y eliminar
cualquier cookie existente. Para saber con detalle como funciona este procedimiento
puedes acudir a la funcion de ayuda de tu navegador. Sin embargo, esto puede afectar el
correcto funcionamiento del sitio web o los servicios podran verse restringidos.

Plugins

TONDER usa plugins o complementos con diversas redes sociales, que estan integrados a
los servicios de TONDER. TONDER podra incluir enlaces que permitan acceder a paginas
web de terceras personas. Los titulares de dichos sitios web dispondran de sus propias
politicas de privacidad y/o proteccién de datos personales, siendo ellos responsables de su
vigencia y aplicabilidad.


http://www.allaboutcookies.org/es/administrar-las-cookies/

Ten en cuenta que TONDER no recibe ninguna informacion sobre el contenido de los datos
transmitidos o su uso en estas redes sociales, por lo que cada red social cuenta con su
propia politica de privacidad.

Google Analytics

El sitio web emplea Google Analytics, un servicio de analisis de sitios web de Google Inc.
(“Google”). Google Analytics utiliza un tipo especifico de cookie que se almacena en tu
ordenador y posibilita el analisis del uso que haces de nuestro sitio web. La informacion
relativa al uso que haces de este sitio web generada por la cookie suele transmitirse a un
servidor de Google en EE.UU., donde se almacena.

Google utiliza informacién para analizar el uso que hace el Usuario del sitio web con el fin
de recopilar informes acerca de las actividades en el sitio y ofrecer servicios adicionales
relacionados con el uso de sitios web e Internet. Google también puede transferir esta
informacion a terceros con arreglo a la Ley o en caso de que dichos terceros realicen el
tratamiento de estos datos por cuenta de Google. La direccién IP transmitida por Tu
navegador en el marco de Google Analytics no se fusiona con otros datos de Google.

Puedes evitar el almacenamiento de cookies estableciendo la configuracién adecuada
usando el software del navegador. Ademas, se puede evitar que Google registre los datos
relacionados con el uso del Sitio web que genera la cookie (incluida la direccion IP) y realice
el tratamiento de dichos datos del Usuario instalando el plugin del navegador que puede
descargarse en https://tools.google.com/dlpage/gaoptout?hl=es.

8. Tiempo de Resguardo de Datos Personales

Guardamos su informacion personal para permitir el uso continuo que usted haga de los
Servicios de TONDER, durante el tiempo que sea necesario para cumplir con los fines
relevantes descritos en este Aviso y segun lo exija la ley, incluyendo sin limitar para fines
fiscales y contables, y en cumplimiento a leyes contra el lavado de dinero PLD/FT u otro
proposito que se le comunique.

9. Consentimiento

Al hacer uso de la Plataforma, los productos y/o Servicios de TONDER, el cliente manifiesta
y acepta que (i) este Aviso de Privacidad ha sido puesto a su disposicion por TONDER; (ii)
que ha leido, entendido y acordado los términos expuestos en dicho Aviso de Privacidad;
(iii) que otorga su consentimiento expreso respecto al tratamiento de sus Datos Personales
y (iv) que otorga su consentimiento para que TONDER pueda transferir o recolectar por
cualquier medio de contacto los Datos Personales.

De acuerdo a Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares (la “LFPDPPP”), el cliente es quién proporciona voluntariamente la informacion
y datos a TONDER, por lo que al hacer uso de los servicios de TONDER, se considera que
el cliente otorga el consentimiento expreso para el uso o tratamiento de sus Datos
Personales.


https://tools.google.com/dlpage/gaoptout?hl=es

10. Identidad y Domicilio del Responsable

El responsable del tratamiento de los Datos Personales es TONDER S.A.P.I. DE C.V.
(“Responsable”), con domicilio en Rio Guadalquivir #9b, San Pedro Garza Garcia, Nuevo
Leon., México. 66220. Para cualquier duda relacionada con la proteccion de sus datos
personales podra contactarnos en la direcciéon de correo electrénico soporte@tonder.io

11. Derecho de Acceso, Rectificacion, Cancelacion y Oposicion (ARCO)

El cliente podra recibir en cualquier momento informacion gratuita sobre sus Datos
Personales almacenados, su origen y destinatario y el propésito del tratamiento de datos.
Ademas tendran derecho a la correccién, el bloqueo o la eliminacion de sus Datos
Personales. TONDER podra solicitar la documentacion correspondiente para poder validar
e identificar a una persona antes de la comunicacion de informacioén solicitada.

El cliente podra en todo momento revocar o limitar tu consentimiento a fin de que TONDER
deje de usar sus Datos Personales en términos de este Aviso de Privacidad. La revocacién
del consentimiento puede provocar que los productos o servicios de TONDER dejen de
estar disponibles para el cliente o que se ponga fin a la relacién con el cliente.

En algunos casos, la regulacion aplicable exige la recopilacion y el almacenamiento de
datos con independencia del consentimiento del cliente. En tales casos, dejaremos de tratar
y utilizar los Datos Personales y los eliminaremos o bloquearemos, siempre que no estemos
obligados por las disposiciones aplicables a seguir tratandolos o a conservarlos.

Todas las solicitudes de informacion, preguntas o revocaciones relativas al tratamiento de
datos deberan dirigirse al correo electrénico: soporte@tonder.io

El cliente podra ejercer sus derechos ARCO (acceso, rectificacion, cancelacion y/u
oposicion) mediante un escrito libre que cumpla con los minimos descritos en la LFPDPPP
y su Reglamento, que debera enviarse al Responsable a la direccién Rio Guadalquivir #9b,
San Pedro Garza Garcia, Nuevo Ledn., México. 66220., o al correo electronico:
soporte@tonder.io

La solicitud que se envie a TONDER, debera contener y acompanarse de la siguiente
informacion:

Nombre

Domicilio completo

Correo electronico

Copia de un documento oficial que acredite identidad del cliente

Descripcion clara y precisa de los Datos Personales sobre los que se busca revocar
el consentimiento y descripcion de la solicitud.

El tratamiento de los Datos Personales es esencial para poder proporcionar los productos
y servicios de TONDER. Revocar el consentimiento puede implicar que el cliente no podra
continuar utilizando los servicios de TONDER.
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Si se llegara a presentar una controversia derivada del presente Aviso de Privacidad, las
partes intentaran primero resolverla a través de negociaciones de buena fe, pudiendo ser
asistidos por un mediador profesional. Si después de un maximo de 30 dias de negociacion
las partes no llegaren a un acuerdo, se estara a lo dispuesto por la Ley Federal de
Proteccién de Datos Personales en Posesion de Particulares.

TONDER vy la prestacion de sus servicios se rigen por la legislacion mexicana y cualquier
controversia sera resuelta frente a los tribunales y autoridades mexicanas competentes.

12. Cambios al Aviso de Privacidad

Los productos y servicios ofrecidos por TONDER pueden sufrir cambios, por lo que nos
reservamos el derecho de actualizar y/o modificar este Aviso de Privacidad en cualquier
momento. En este caso, publicaremos dichos cambios en nuestro sitio web. Es
responsabilidad del cliente revisar periddicamente nuestro Aviso de Privacidad, para hacer
uso de los productos y servicios de TONDER.

Fecha de ultima actualizacion: 15 de julio de 2024.



